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Введение

Актуальность данной темы заключается в том, что в настоящее время информация и медиапространство стали доминирующими составляющими жизни общества. 
В Российской Федерации надзорную роль за соблюдением законодательства выполняет Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций.

IT-компании в качестве агрегаторов и дистрибьютеров контента и информации взаимодействуют в формате GR с Роскомнадзором в процессе осуществления мер по регулированию медиапространства. 

Целью данной работы является определить характер взаимодействия Роскомнадзора и крупнейших российских IT-компаний и его влияние на медиасреду в Российской Федерации. В связи с поставленной целью были выделены следующие задачи:

· рассмотреть роль, задачи и структуру работы Роскомнадзора

· выявить основные этапы работы Роскомнадзора;

· изучить кейсы, которые произошли за последние несколько лет; 

· осуществить анализ практической составляющей GR 
Глава 1. Контрольно-надзорная деятельность государства в медиа-коммуникационном пространстве 

1.1. Роскомнадзор как регулирующий орган власти

Официальное название организации — Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций. Она была создана в мае 2008 года по указанию Президента России Дмитрия Медведева. Можно сказать, что Роскомнадзор — половина от целого: он появился в результате разделения на два органа Федеральной службы по надзору в сфере массовых коммуникаций, связи и охраны культурного наследия (Россвязьохранкультура). Вторая половинка — Федеральная служба по надзору за соблюдением законодательства в области охраны культурного наследия (Росохранкультура), которая перешла в подчинение к Министерству культуры.

Изначально Роскомнадзор именовался как Россвязькомнадзор, поскольку официальное название органа до 3 декабря 2008 года было таким — Федеральная служба по надзору в сфере связи и массовых коммуникаций. Ну а 3 декабря Россвязькомнадзор официально был преобразован в Федеральную службу по надзору в сфере связи, информационных технологий и массовых коммуникаций. [1]

Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор) является федеральным органом исполнительной власти, осуществляющим функции по контролю и надзору в сфере средств массовой информации, в том числе электронных, и массовых коммуникаций, информационных технологий и связи, функции по контролю и надзору за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных, а также функции по организации деятельности радиочастотной службы.

Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций является уполномоченным федеральным органом исполнительной власти по защите прав субъектов персональных данных, находится в ведении Министерства связи и массовых коммуникаций Российской Федерации. Также, она руководствуется в своей деятельности Конституцией Российской Федерации, федеральными конституционными законами, федеральными законами, актами Президента Российской Федерации и Правительства Российской Федерации, международными договорами Российской Федерации, нормативными правовыми актами Министерства связи и массовых коммуникаций Российской Федерации, а также настоящим Положением.

Роскомнадзор осуществляет свою деятельность непосредственно и через свои территориальные органы во взаимодействии с другими федеральными органами исполнительной власти, органами исполнительной власти субъектов Российской Федерации, органами местного самоуправления, общественными объединениями и иными организациями.

Итак, сколько же людей работает в Роскомнадзоре?

В 2016 году в организации числилось 159 человек (центральный аппарат). Скорее всего, и сейчас количество сотрудников ведомства не превышает 200 человек. При этом есть еще и сотрудники территориальных управлений. Предельная штатная численность Роскомнадзора в 2017 году составляла 2 718 человек (на момент 1-го января 2017 года, без персонала по охране и обслуживанию зданий). Более подробные данные о динамике штатной численности приводится здесь (спасибо Revetements_Etales)

Что касается заработной платы, то в среднем она составляет 75 тыс. рублей.
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1.2.Функции Роскомнадзора в области регулирования медиасреды и блокировки сайтов в РФ 

Чтобы понять более подробно, что такое Роскомнадзор, необходимо познакомиться со всеми задачами, которые стоят перед этим исполнительным органом власти: Организация занимается тем, что внимательно следит за всей информацией, которая на государственном уровне поступает в средства массовой информации. Электронные и массовые коммуникации постоянно проверяются на соответствие использования персональных данных каждого человека, пребывающего на территории государства. 

В задачи ведомства входят:

Соблюдение Российского законодательства в сфере связи, информационных технологий и СМИ;

Надзор по защите персональных данных согласно закону о персональных данных в России;

Деятельность по организации радиочастотной службы.

Несмотря на то, что на первый взгляд кажется, что все проверки в Роскомнадзор проходят легко, при осуществлении проверки имеется огромное количество нюансов. Все мероприятия можно поделить на: 
Проверки, которые производятся по плану или которые являются неожиданными, то есть внеплановыми. 
Документальные проверки с выездом на место. 
Также существуют проверки, которые носят название однотерриториальных и многотерриториальных. 
Как правило, чаще всего проводятся плановые однотерриториальные проверки. Внимательно изучая закон, можно сделать выводы, что в год можно проводить таких проверок не больше трех. Многие интересуются, как устроен Роскомнадзор? Надо отметить, что проверять юридических лиц и индивидуальных предпринимателей имеет право территориальный надзор. Случается и так, что деятельность субъекта происходит не только в одном районе РФ, поэтому есть общее главное управление Роскомнадзора, а все территориальные отделения имеют право проводить проверки только с разрешения, полученного в главном органе исполнительной власти. Такие проверки называются многотерриториальными, и проводиться они могут внепланово. 

Также, необходимо изучить, откуда Роскомнадзор берет информацию. Так, деятельность Роскомнадзора лучше всего рассматривать на примере такого огромного мегаполиса, как Москва. Чем занимается Роскомнадзор в большом городе, совсем несложно догадаться. Здесь идет большой поток информации, и отследить ее оказывается не так уж и легко, но, благодаря систематичности, орган исполнительной власти отслеживает практически все нарушения и защищает права граждан. Чтобы началась проверка, достаточно жалобы от граждан, которая сопровождается дополнительными сведениями и документами. Если выявляется факт нарушения, то составляется протокол об административном правонарушении. Контрольно-надзорная деятельность проводится территориальными органами в форме: 

Систематического наблюдения

Мониторинга

Стоит также отметить, что узнать о внеплановых проверках вряд ли получится, а вот просмотреть время плановых можно, обратившись на сайт территориального управления Роскомнадзора. 
Как проводится систематическое наблюдение рассмотрим подробно, как проверяет Роскомнадзор и какие методы наблюдения для этого используются. В первую очередь стоит ознакомиться с методами контроля, которые могут осуществляться без проверяемого лица. В законодательстве не существует никаких ограничений для проведения мероприятий, которые касаются систематического наблюдения. 
Если говорить о теории, то в таком случае лицо может проверяться хоть каждый день, но такое возможно, если проводится внеплановая проверка. Если проверки планируются, для этого составляется специальный график, который утверждается руководителем Роскомнадзора. Что касается внеплановых проверок, то они также проводятся только по приказу территориального управления. Чаще всего под проверку попадают операторы связи, вещатели, редакции СМИ. 

Важно рассматривать не только вопрос о том, чем занимается управление Роскомнадзора, но и что именно используется для его деятельности. Чтобы осуществлять систематическое наблюдение, исполнительный орган имеет право использовать разные измерительные приборы. Роскомнадзор имеет полное право сделать запрос для получения информации в любую организацию, которая имеет хоть какую-то связь с проверяемым объектом. 

Суть мониторинга также крайне важна. Дополнительно Роскомнадзор имеет полное право проводить мониторинг. Мониторинг СМИ представляет собой специальный контроль, который проводится исполнительным органом во взаимодействии с проверяемым лицом. Мониторинги могут проводиться в таких направлениях: 
Рассматриваются приоритетные направления. Например, если цель - противостоять экстремизму, выявить случаи, когда пропагандируются наркотики и жестокость, а также распространяется через СМИ порнография, в таких случаях могут привлекаться и другие государственные органы, такие как ФСБ и прокуратура. 
Мониторинг может затрагивать конкурсные города, как правило, к ним относятся те, которые имеют население не более чем 100000 человек. В этих городах осуществляется телерадиовещание, а Роскомнадзор проверяет, чтобы была лицензия. 

Роскомнадзор имеет полное право проводить мониторинг, внимательно изучая документы, подписки и печатные издания, а также собирать информацию в местах бесплатного распространения. 

Мало знать, чем занимается Роскомнадзор и как защищает персональные данные, важно еще помнить, что к нарушителям могут применяться и пресекательные меры. Основной мерой, которая применяется к нарушителям, является административный протокол. Как только управление Роскомнадзора получает доказательства нарушений, информация проверяется и выявляются действительные факты, составляется протокол. Все протоколы составляются согласно законодательству. 
Что запрещается упоминать в СМИ:
Чтобы не нарушать закон, юридическим лицам стоит помнить о некоторых правилах и нормах, которые четко прописаны в законодательстве. Если орган исполнительной власти выносит телеканалу, например, два предупреждения, то третьего может и не последовать, так как телеканал будет закрыт. Рассмотрим более подробно, что запрещает Роскомнадзор использовать в СМИ: Строго-настрого запрещается использовать свастику, но при этом могут быть исключения, все зависит от того, в каком она контексте будет употребляться. На территории России особое внимание уделяется упоминанию в СМИ террористических организаций, которые считаются в стране запрещенными. Есть отдельный запрет на подачу информации о суициде. Например, нельзя рассказывать о способах, как покончить с собой. Если информация и может выйти в эфир, то она должна носить общий характер. В интернете в связи с этим существует даже отдельный черный список сайтов. В этот список входят материалы с детской порнографией, способы самоубийств, приготовление наркотических средств и казино, сейчас еще в тот список вошли экстремистские организации. Для взрослых отдельно существует разрешенная информация, но она обязательно должна помечаться специальной маркировкой. Роскомнадзор рекомендует обращать внимание родителей на данную маркировку, чтобы ограничить доступ к запрещенной для детей информации. [2]
Резюмируя, мы понимаем, что главная задача Роскомнадзора состоит в том, чтобы фильтровать информацию. Если в интернете появляется сайт с запретной тематикой, то при выявлении его блокируют, и он становится недоступным. 
Итак, нужно отметить, что одной из тенденций современной медиасреды становится факт того, что IT-гиганты ищут лоббистов в России. Google и Facebook почти одновременно опубликовали вакансии «менеджеров по работе с российскими властями». Работник должен поддерживать контакты с руководством страны, представлять корпорацию на публичных мероприятиях и участвовать в разработке информационной политики компании.

Фактически это описание традиционной профессии лоббиста — одного из топ-менеджеров компании, продвигающего интересы бизнеса во власти. Публикация таких вакансий связана с новым курсом Кремля на «цифровую экономику», объясняет заведующий сектором инновационной политики ИМЭМО РАН Иван Данилин.

Иван Данилин заведующий сектором инновационной политики ИМЭМО РАН «На мой взгляд, то, что Google, Facebook и, вероятно, другие компании активизировались в этом направлении, свидетельствуют о том, что они хотят нормативку и программные документы, которые готовятся и будут готовиться дальше, ориентировать под свои интересы. Все игроки понимают, что в этих ситуациях есть, с одной стороны, некоторый пряник в лице программы цифровой экономики, других каких-то ожидаемых движений правительства и президента в этом направлении, а с другой стороны — ярко выраженный кнут в виде опасности принятия новых нормативных актов, неким образом ущемляющих интересы IT-бизнеса, и нужно быть очень активным в диалоге с государством. Именно поэтому мы видим те требования, которые выставлены обеими компаниями к потенциальному кандидату. Особенно радует то, что говорят насчет чувства юмора. Это действительно не помешает в диалоге с органами власти обеих компаний в ближайшем будущем».

Судя по требованию о том, что кандидат должен иметь опыт работы с чиновниками высшего уровня, IT-гигантам интересны исключительно известные люди.

Google и Facebook не первые западные компании, нанявшие лоббистов в России. Так, аналогичную должность в Samsung занимает Марат Гуриев — экс-сотрудник администрации президента России и отец главного экономиста Европейского банка реконструкции и развития, экс-ректора Российской экономической школы Сергея Гуриева. 


Но блокировки сайтов до сих пор продолжают. Из-за массовых блокировок бизнес в РФ только в этом году потерял уже около $1 млрд, пострадали тысячи ресурсов. В разное время не работали различные СМИ, ABBYY Lingvo, продажи полисов ОСАГО и билетов в кинотеатры, умные телевизоры, трекеры и умные камеры, карты Google и даже фонд президентских грантов. Это связано с тем, что было заблокировано большое количество IP-адресов, которые использовались компаниями. 
Действия Роскомнадзора осудили не только представители многочисленных правозащитных организаций (к примеру, «Репортеры без границ» и ОБСЕ), но даже ООН. Так, официальный представитель Управления верховного комиссара ООН по правам человека Руперт Колвилл заявил, что при судебном разбирательстве по делу Telegram не были соблюдены международные стандарты в области прав человека:

Кроме того, глава международной правозащитной организации «Агора» Павел Чиков сообщил, что в адрес Google, Amazon, Microsoft и Apple было направлено письмо от лица 13 правозащитных организаций из России, Великобритании, Израиля, США, Ирландии, Канады, Египта, Индии, Колумбии, Аргентины, Венгрии, Кении, ЮАР. Все они осудили «атаку на интернет в России» и просят не содействовать в этом российским властям.

Из-за непрофессиональных действий Роскомнадзора российские ученые были лишены доступа к специализированной сети научных контактов ResearchGate, к архивам научных журналов крупнейшего издательства Wiley, к центральному репозиторию библиотек Java, сайту журнала Science, поисковой системе Google и к ряду других сетевых сервисов, постоянно используемых в исследовательской работе. Перебои в доступе к информационной системе КИАС привели к срыву подачи заявок на конкурсы грантов, проводимые Российским фондом фундаментальных исследований. Из-за нарушения доступа к учебным сайтам был частично парализован учебный процесс в СколТехе, МГУ, ВШЭ и ряде других вузов. Пострадал также сайт Вольного сетевого сообщества „Диссернет“, разоблачившего масштабные некорректные заимствования чужих материалов в диссертациях многих недобросовестных авторов, в том числе главы Роскомнадзора А. А. Жарова.

Совет ОНР считает совершенно недопустимой практику ковровых блокировок любой ценой, без учета вполне предсказуемых негативных последствий. Научные и образовательные сервисы, доступ к которым был нарушен Роскомнадзором, соблюдали законодательство РФ и не были запрещены судом. Тот вред, который нанесли действия этого ведомства российской науке и образованию, а значит и всему обществу, никак не может быть оправдан необходимостью исполнения судебного решения в отношении одной частной компании. Совет ОНР также напоминает, что в соответствии со статьей 29 Конституции РФ каждый имеет право свободно искать, получать, передавать, производить и распространять информацию любым законным способом, гарантируется свобода массовой информации, а цензура запрещается. Поиск, анализ и обмен научной информацией являются важнейшими составляющими научной работы.

Юристы Роскомсвободы тем временем призывают всех российских пользователей интернета, пострадавших от «неправомерных действий надзорного ведомства», написать жалобу в МВД России. Юристы организации уже подготовили подробную инструкцию и шаблоны необходимых документов. [4]
Глава 2. Взаимодействие государственных структур и IT- компаний 
2.1.Характеристика GR-деятельности компании Google в РФ

В Первую очередь, нужно сказать, что по данным за 2017 год, Google впервые в своей истории стала самой активной компанией, лоббирующей свои интересы в Вашингтоне. В общей сложности за 2017 год она потратила более 18 миллионов долларов на то, чтобы привлечь на свою сторону членов Конгресса, федеральных ведомств и Белого дома по таким вопросам, как иммиграция, налоговая реформа, антимонопольное регулирование, а также чтобы склонить на свою сторону юристов и регуляторов в делах, связанных с онлайн-рекламой, сообщает «Коммерсант» со ссылкой на Washington Post.

По сравнению с 2016 годом Google увеличила расходы почти на 17%.

Напомним, среди технологических и телеком-компаний Google стала лидирующим лоббистом ещё в 2014 году, потратив 16,83 миллиона. В 2015 ее расходы составили 16,66 миллиона долларов. 
Однако среди компаний, представляющих все индустрии, технологическая компания ни разу с 1998 года (когда компания Center for Responsive Politics стала собирать данные по лоббированию) не становилась лидером этого рейтинга, отмечает Washington Post..

В последнее десятилетие Google вкладывал значительные суммы в европейские академические институты, создавая влиятельную сеть дружественных компании университетов, профессоров, экспертных групп, которые публиковали исследования, поддерживающие бизнес-интересы Google, свидетельствует доклад некоммерческой организации «Кампания в защиту отчетности».

Финансировал Google самые различные институты в разных странах. «Протеже» корпорации публиковали сотни работ на важные для бизнеса Google темы – от антимонопольного регулирования до авторских прав и «права на забвение». Мероприятия, организовывавшиеся этими институтами, привлекали множество европейских политиков, в чьих полномочиях было влиять на разработку законов и регуляторных правил, затрагивающих деятельность Google. Таким образом, говорится в документе, встает вопрос – имеются ли у Еврокомиссии адекватные процедуры для предотвращения влияния политиков, незаметно для себя «обработанных» ставленниками Google, на решения ЕК.

Как отмечается в докладе, вопрос этот вызван также отличиями европейской стратегии Google от подобной американской программы компании. Так, в Европе Google не только финансирует существующие институты (как он делает в США), но еще и участвует в создании новых – причем в ключевых странах вроде Германии, Франции и Великобритании. Бюджеты этих учреждений покрываются Google на годы вперед – и топ-менеджеры компании «рекомендовали» исследователям, в каком направлении двигаться и какие мероприятия организовывать.

Например, Google заплатил как минимум 9 миллионов евро, чтобы помочь основать Институт по вопросам развития Интернета и его влияния на общество (Alexander von Humboldt Institute for Internet and Society, HIIG) на базе Берлинского университета имени Гумбольдта. Случилось это тогда, когда германские политики начали выражать особую обеспокоенность возрастающей властью Google. HIIG опубликовал более 240 исследований и отчетов по вопросам интернет-политики, многие из которых затрагивают деятельность Google. HIIG также выпускает журнал (финансируемый компанией) для публикации этих исследований. Влияние института распространяется за пределы Германии и даже Европы – HIIG является частью глобальной сети исследовательских центров, координируя изучение интернет-регулирования. Многие из этих центров расположены в зонах интересов Google – например, в Индии и Бразилии.

Также нужно учесть и другие примеры финансирования Google научных учреждений. Великобритания – Исследовательский альянс за цифровую экономику (Research Alliance for a Digital Economy, Readie); Франция – Net:Lab (платформа для обсуждения (политиками и гражданами) и выработки предложений по вопросам, касающимся технологий); Польша – Лаборатория цифровой экономики (Digital Economy Lab, DELab) в Варшавском университете.
Также Google основал и материально поддерживал кафедры в вузах (Франция, Испания, Бельгия, Польша). На этих кафедрах в основном работали преподаватели, чьи публикации касались исследований, интересных Google.

Наконец, финансировавшиеся Google исследования и учреждения тесно сплелись с исследованиями, проводящимися самими европейскими официальными органами (в том числе – Еврокомиссией). В докладе упоминаются исследования, чьи выводы поддерживают менее жесткое регулирование в области авторских прав, ставят под вопрос пользу регулирования для развития инноваций и пр. [6]
В целом для Google характерна матричная структура, где каждая функция подчиняется своему руководителю, который, как правило, находится за рубежом и отвечает за глобальный рынок. В данном случае, GR – это отдельный отдел, подчиняющийся глобальному директору по GR, который находится не в России, но отвечает за огромный регион – Азиатско-Тихоокеанский, Ближний Восток, Африка. Российский GR-Департамент подчиняется глобальному GR-Департаменту. В региональном отделе Google, которым руководит Марина Жунич, на данный момент работают два человека.

GR-Департамент Google взаимодействует со всеми органами власти в России, кто отвечает за выработку Интернет-политики, за Интернет, как среду и бизнес. «Мы считаем, все, что влияет на развитие среды, с которой мы работаем, - все это для нас важно!», - отметила Марина Жунич. 

В любой коммерческой компании GR всегда руководствуется целями развития бизнеса. Внутри Google GR – довольно важная структура, поэтому часто на начальных этапах формирования продукта и его развития, адаптации компания выстраивает GR-стратегию. По словам Жунич, несмотря на сложную геополитическую ситуацию в мире и ее последствия - санкции и импортозамещение, компания Google «в любом случае старается честно работать с органами государственной власти, чтобы рассказывать им о том, чем занимается компания и одновременно собирать их комментарии о работе Google, а также о ее продуктах. «Таким образом, адекватно отвечать на запросы пользователей и, насколько это возможно, на запросы государства, то есть наша цель – приблизить наш бизнес к целям государства насколько это возможно и насколько это будет важно для пользователей, для цели развития бизнеса», - подытожила руководитель GR-Департамента Google. Стоит отметить, что это универсальная цель любого GR в любой компании. 

Благодаря достаточно диверсифицированному подходу к GR, Google реализует много социальных и коммерческих проектов, что позволяет компании общаться с большим количеством государственных органов власти на разных уровнях. Это одна из сильных сторон компании с точки зрения GR-коммуникаций. Среди объективных и не поддающихся изменению минусов, Жунич выделила тот факт, что компания является американских разработчиком, а это накладывает в интернете свою особую специфику. «В условиях специфических русско-американских отношений, которые развиваются «волнами», это, конечно, накладывает особенности, возможно, ограничения на то, как мы действуем», - уверена GR-специалист.  

В компании Google достаточно разнообразный подход к GR.  Во-первых, Google – это компания, которая не только занимается поиском информации в Сети, у них также есть большое количество продуктов. В связи с этим, GR-подходы компании отличаются большим разнообразием. Так, например, в октябре 2014 года Google совместно с Музеем Льва Толстова в Ясной Поляне создали проект  «Каренина. Живое издание» - это онлайн-марафон, чтения пользователями Интернета романа Льва Толстова «Анна Каренина». По словам Жунич, проект преследовал маркетинговые, PR- и GR-цели. Последняя из них заключалась в том, чтобы показать, насколько Интернет-технологии в целом меняют культуру потребления информации в Сети, насколько меняют поведение пользователей, насколько они в состоянии объединить пользователей вокруг традиционных ценностей – традиционной классической литературы, семейных ценностей в виде совместного чтения книг по вечерам, от которого мы постепенно стали отвыкать. То есть здесь в качестве тактических инструментов Google выбрала возможность продемонстрировать все богатство и разнообразие пользы, которую человек может извлечь из Интернет-технологий. «Интернет – это инструмент для достижения различных целей: образовательных, развлекательных, коммуникационных. И мы показываем в разных наших проектах, которые также имеют GR-аспект, насколько Интернет может менять мир, как инструмент, поэтому у нас проекты получаются весьма необычными», - отметила Марина Жунич. 

Среди стандартного набора GR-технологий, которые регулярно использует компания, следует выделить КСО, не ограничивающаяся рамками спонсорства и субсидий. По словам GR-специалиста Google, для компании это в первую очередь возможность развития среды, что намного разнообразнее, чем просто проспонсировать какое-то мероприятие. Google подходит к этому вопросу более креативно. Среди известных социальных проектов компании следует выделить проект в области Академии культуры, способствование оцифровки российского исторического наследия – это выставки, которые проходят на портале под названием «Академия культуры Google». Среди них есть выставки, посвященные Большому театру – его истории и съемках, проведенных внутри театра с использованием технологий Google, или выставки в Музее космонавтики. Таким образом, компания делает достояние российской науки доступной пользователям по всему миру. Кроме того, среди социальных проектов можно выделить онлайн-учебник Google по Интернету для лиц старшего возраста. Компания сделала его в партнерстве с администрацией Нижегородской области. После этого помощник президента по социальным вопросам дал рекомендации Министерству труда использовать этот учебник в целях адаптации лиц любого возраста к Интернету. 

Что касается самого российского IТ-рынка, его состояния и тенденция, по мнению Марины Жунич, рынок Интернет-продуктов и Интернет-технологий в России, безусловно, развивается. «У нас, например, одно из самых больших потреблений в России. Это, разумеется, будет влиять на развитие контента, но одновременно законы, которые принимаются, они будут объективно ограничивать сферу развития Интернета, поэтому я не уверена, что все прогнозы, которые делаются властью, учитывают абсолютно все аспекты. Нормативно-правовая база должна соответствовать целям развития национальной экономики, если государство ставит перед собой такую цель, то оно должно заботиться о том, чтобы регулирование отвечало этим задачам», - подытожили в Google.[9]
2.2.Политика компании Telegram в отношении блокировки сервиса Роскомнадзором в РФ
Публичное противостояние между Роскомнадзором и компанией Telegram Messenger LLP в 2018 г. вызвало бурную дискуссию в российском обществе. Политики, бюрократы, гражданские активисты, журналисты и эксперты в течение долгого времени активно формировали дискурс, затрагивающий ряд проблем: от государственной безопасности до прав на тайну переписки и свободу слова. Конфликт стал результатом попыток Федеральной службы безопасности и Роскомнадзора получить доступ к ключам шифрования мессенджера Telegram после того, как стало известно, что именно этот сервис обмена сообщениями использовался злоумышленниками, организовавшими теракт в Петербургском метрополитене 3.04.2017. Эта ситуация многими была воспринята как попытка российских органов власти продолжить наступление на онлайн-пространство, а также на бизнес, который развивает цифровые технологии. Таганский районный суд города Москвы 13.04.2018 г. удовлетворил иск Роскомнадзора по делу номер 02–1779/2018 и постановил ограничить доступ к «информационным системам и (или) программам для электронных вычислительных машин, которые предназначены и (или) используются для приема, передачи, доставки и (или) обработки электронных сообщений пользователей сети «Интернет» и функционирование которых обеспечивается Telegram Messenger Limited Liability Partnership» до исполнения ответчиком обязательств в качестве организатора распространения информации.

Еще при внесении Telegram в реестр ОРИ у Роскомнадзора возникли вопросы к компании. Руководитель Роскомнадзора Александр Жаров 23.06.2017 опубликовал открытое письмо к компании Telegram и лично Павлу Дурову с требованием предоставить необходимые данные о компании для внесения в реестр ОРИ. «В случае фактического отказа от исполнения обязанностей организатора распространения информации, Telegram в России должен быть заблокирован. До тех пор, пока мы не получим требуемые сведения.»
Своеобразным «маркером» ситуативного применения права стало то, что практически одновременно со стартом блокировки Telegram, компания Mail. ru Group выпустила и стала активно продвигать свой мессенджер TamTam, имеющий даже схожий дизайн с Telegram. Этот факт стал отправной точкой для суждений о скоординированной стратегии по переделу рынка. Кроме того, в данном случае речь идет о передаче ключей шифрования для обеспечения доступа к переписке всех пользователей, а не только террористов, которые по версии следствия организовали террористический акт в Санкт-Петербурге.[12]
Итак, что же отвечает Telegram, а именно его основатель Павел Дуров. Основатель мессенджера Павел Дуров ответил на слова руководителя Роскомнадзора Александра Жарова о «нейтральном» отношении к террористам, назвав такую позицию «далекой от реальности».

По словам Дурова, Telegram с начала июня заблокировал более 5 тыс. публичных каналов и групп, связанных с пропагандой терроризма.

В то же время основатель мессенджера указал на то, что Жаров не смог объяснить, почему проводит кампанию против Telegram, итогом которой может стать переход российских пользователей на мессенджеры, серверы которых находятся в США, — WhatsApp и Facebоok Messenger.
«Telegram обрабатывает запросы на удаление террористических материалов со всего мира — и ни в одной стране Telegram не был заблокирован за несуществующую «нейтральность» в этом вопросе», — заключил Дуров в сообщении на своей странице во «ВКонтакте».

В качестве доказательства Дуров привел ссылку на канал в Telegram (isiswatch), который следит за блокировкой в мессенджере аккаунтов, связанных с пропагандой терроризма. Последняя запись в канале указывает, что на 22 июня 2017 года был заблокирован 201 бот и канал. Всего с начала месяца мессенджер заблокировал 5165 аккаунтов, связанных с ИГ.

Утром в пятницу, 23 июня, Жаров написал открытое письмо Дурову, напомнив о том, что Роскомнадзор требует от управляющей Telegram компании предоставить информацию о себе. Эти сведения в соответствии с российским законом нужно внести в реестр организаторов распространения информации. В случае отказа Жаров обещал заблокировать Telegram. По его словам, включение мессенджера в реестр всего лишь означает готовность работать по российским законам.

Дуров на своей странице «ВКонтакте» ответил на письмо Жарова, обвинив Роскомнадзор в «саботаже государственных интересов». Основатель Telegram указал, что в случае блокировки «нейтрального по отношению к России» мессенджера российские чиновники начнут пользоваться «контролируемыми США» WhatsApp или Facebook Messenger. Дуров пояснил, что тогда переписки чиновников будут храниться в «подконтрольных Америке облаках Apple iCloud / Google Drive». Жаров, комментируя пост Дурова, указал на то, что в словах Дурова нет «ответа по существу» о предоставлении информации о компании в реестр. Он назвал это самостоятельным решением компании, управляющей Telegram.

В том же комментарии Жаров назвал Дурова «нейтральным по отношению к террористам и преступникам, которые пользуются его мессенджером». Он также обвинил владельца Telegram в игнорировании «безопасности простых пользователей Telegram».

Telegram отказывается предоставлять информацию о мессенджере любым государствам. «Еще ни одно правительство или спецслужба в мире не получили ни бита информации от нас. Так будет всегда», — говорил ранее представитель мессенджера. 
Компании, занимающиеся распространением информации, обязаны предоставлять данные в реестр с 1 января в соответствии с Федеральным законом № 149 «Об информации, информационных технологиях и о защите информации». [13]

После новостей о блокировке Павел Дуров выложил в своем инстраграме фото на коне. «Будьте готовы рискнуть всем, чтобы стать по-настоящему свободным», — написал он в комментарии.
Из-за блокировки Telegram упадёт качество жизни россиян, при этом терроризм победить не удастся, сообщил во «ВКонтакте» основатель компании Павел Дуров. Он оценил число российских пользователей мессенджера в 15 миллионов человек

Основатель мессенджера добавил, что Telegram продолжит «отстаивать право на тайну переписки россиян». 

«Происходящее говорит о том, что авторитарные государства (к примеру, Россия) пытаются блокировать Telegram за шифрование, но более спокойны, когда речь идёт о других мессенджерах с шифрованием». [14]
Если говорить и сегодняшней ситуации, то недавно, в своем телеграм-канале Дуров объяснил, что политика конфиденциальности была изменена, чтобы соответствовать недавно вступившим в силу европейским законам об охране личных данных.

«В политике конфиденциальности мы оставили за собой право передавать IP-адрес и номер телефона террористов соответствующим службам по решению суда. Независимо от того, будем ли мы когда-либо пользоваться этим правом, такая мера должна сделать Telegram менее притягательной площадкой для тех, кто занимается здесь рассылкой террористической пропаганды», — объяснил Дуров. При этом основатель мессенджера сомневается, что это может привести к прекращению попыток блокировки Telegram в России, так как ФСБ требует именно доступа к переписке пользователей, а не номер и IP адрес.

«Telegram в России находится вне закона; ежедневно блокируются сотни IP-адресов в попытках пресечь доступ к сервису. В этой связи какие-либо обращения от российских служб мы не рассматриваем, и наша политика конфиденциальности не касается ситуации в России. Поэтому продолжаем сопротивление», —подчеркнул Дуров.

В Telegram отмечают, что пока не получали таких просьб от спецслужб, но если такой случай вдруг произойдет, то информация об этом будет опубликована в специальном канале Transparency, куда каждые полгода будут выкладываться отчеты об обращениях спецслужб.

При этом адвокат мессенджера, руководитель Международной правозащитной группы «Агора» Павел Чиков, отмечает, что это решение не является результатом переговоров с властями каких-либо стран, так как Telegram давно борется с терроризмом и блокирует подозрительные каналы и чаты.
«Власть, которую местные правительства имеют над ИТ-корпорациями, основана на деньгах. Правительство может в любой момент обвалить их акции, угрожая заблокировать потоки доходов, поступающих с этих рынков, и вынуждая эти компании делать странные вещи (вспомните, как в прошлом году Apple перенёс серверы iCloud в Китай). В Telegram у нас есть возможность не заботиться о потоках доходов или продажах рекламы. Конфиденциальность не продаётся, и права человека не должны нарушаться из страха или жадности». Напомним, что адвокаты Telegram на судебном заседании не присутствовали. Накануне Павел Дуров запретил им являться в суд, «дабы не легитимировать откровенный фарс своим присутствием».

Роскомнадзор приветствует решение Telegram по изменению политики мессенджера, заявил глава ведомства Александр Жаров. Он расценил его как первый ответ со стороны менеджмента мессенджера на требования российских законов, хотя компания утверждает обратное.

Замглавы Роскомнадзора Вадим Субботин сказал РИА Новости, что мессенджеру стоит перейти от заявлений к непосредственному взаимодействию "с компетентными органами".  
Это не уступка Telegram властям, а предложение юридического баланса между интересами национальности безопасности и сохранением тайны частной переписки, сказал адвокат Интерфаксу.

"Позиция российских властей заключается, в том, что не должно быть никакого баланса, а позиция Telegram - в том, что он может быть найден вот таким вот цивилизованным образом, когда есть судебный запрос по конкретному делу", - пояснил свою мысль Чиков.

В Интернете продолжают активно обсуждать действия Роскомнадзора. На сервисе Google Maps в профилях Роскомнадзора в разных регионах пользователи оставили десятки негативных отзывов, в результате чего рейтинг ведомства опустился до 1-2. [15]
Необходимо отметить, что Павла Дурова цитируют РБК, Новая Газета, Интерфакс и Ведомости. Эти новости широко расходятся в социальных сетях, тем самым накаливая интерес к проблеме. 
Так, можно предположить, что Дуров намерено взаимодействует с государством в публичном поле, рассчитывая на большую огласку и подчеркивая на его взгляд неправомерные и неэффективные действия Роскомнадзора в отношении блокировки работы мессенджера в РФ. Также стоит подчеркнуть позицию руководителя Telegram в отношении правовой юрисдикции решения данной спорной ситуации, Дуров не направляет своих юридических представителей на рассмотрение дела в российские суды.
Тем не менее, согласно последним данным борьба Роскомнадзора против Telegram не закончена, и ведомство готовится внедрить новую технологию борьбы с запрещенными сайтами и сервисами, потратив на блокировку мессенджера с помощью глубокого анализа пакетов до 20 миллиардов рублей. [19]
Заключение
Итак, теперь, правильно будет сделать вывод, что все персональные данные и личные сведения каждого гражданина находятся под защитой. А на сегодняшний день дополнительно разрабатываются эффективные системы для выявления запрещенных сайтов и их блокировки автоматически.

Правильным решением будет соблюдать законодательство, тогда никаких проблем с Роскомнадзором не возникнет. Для того чтобы выявить нарушение, исполнительный орган постоянно проводит мониторинги, и, чтобы не попасть впросак, следует заранее позаботиться и ознакомиться с плановыми проверками, которые предусмотрены центральным аппаратом Роскомнадзора. Если выявляются нарушения, то могут главного редактора или учредителя вызвать на допрос и взять с него объяснительную. Как правило, приглашение на допрос высылают официальным документом или оповещают по телефону. 

Также, надо понимать, что взаимодействие Роскомнадзора и IT-компаний проводится в двустороннем порядке и нет оснований полагать, что какая-то из сторон сможет ввести себя вне законодательства.
Кроме того, стоит отметить, что, по нашему мнению, дальше не будет лучше. Блокировка и проблемы в Интернете для россиян могут продолжаться долго. Либо Роскомнадзор придумает что-то внезапно эффективное и доселе неизвестное миру, либо откажется от блокировки, либо Telegram самостоятельно решит бросить российский рынок
На взгляд автора, политические стратегии превалируют над стратегиями публичной политики, причем в публичной сфере создается убеждение о пользе для общественности предпринимаемых правительством шагов по ограничению доступа  к различным ресурсам, которые обосновываются заботой о персональных данных пользователей. При этом стратегия публичной политики находится в заведомо подчиненной к политической стратегии позиции, позволяя правительству подстраивать институциональные нормы и правила под проводимую политическую стратегию.

Также, отмечается четкая корреляция между всеми источниками в сети Интернет, что может привести к еще большим проблемам и блокировкам. Пока не ясно, что может последовать за этими решениями Роскомнадзор на годовую и более перспективу, но есть шанс, что когда-то наша страна превратится в страну с ограниченным доступом к любому ресурсу мира. 
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